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Katedra informacnich technologii a technicke vychovy

Samodetekujici kody
_|_

> Samodetekujici kod/kody chybu detekujici

> Ovéreni spravnosti zadanych dat, odhaleni chyby v
datech.

> Nelze Zzjistit plvodni informaci.

> Kontrolni soucet (checksum), parita, modulo, CRC,...
> Hashovaci fce. (,otisk™) — MD5, SHA, ...

> (HammingUv kod).
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Kontrolni soucet (checksum)
mrmace, predava se spolu s vlastni

informaci.

> Slouzi k ovéreni, zda je vlastni informace Uplna a zda
pri jejim prenosu nedoslo k chybé.

> Kontrolni soucet je vysledkem néjaké predem urcené
operace, provedené s vlastni informaci.

> Prijemce informace ma moznost sam kdykoliv spocitat
svlj vlastni kontrolni soucet.

> Jakmile vypocteny kontrolni soucet nesouhlasi s
predanym kontrolnim souctem -> béhem prenosu
doslo k poskozeni zpravy nebo k poskozeni kontrolniho
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Kontrolni soucet (checksum)

> Jedna z moznosti je zaslani Uplné kopie celé
informace

> Pokud pri prenosu informace doslo k jejimu
poskozeni, prijemce pozna, ze se obe kopie
navzajem lisi.
> Nevyhodou této metody je velka redundance — je
treba prenaset dvojnasobny objem dat.
> Prakticky se pro kontrolni soucet pouziva jen
mensi dodatkova informace, napr. soucet
vsech Cisel.
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Paritni bit

> Redundantni bit pridany k datovému slovu.

> Obsahuje paritni informaci o poctu jednickovych bit(
ve slove.

> Paritni bit je urcen k jednoduché detekci chyby ve
slove.

> Pomoci paritniho bitu Ize detekovat pocet chyb
(chybnych bit() ve slove.

> Licha parita znamena lichy pocet jednickovych bitQ
ve sloveé (i s paritnim bitem), suda parita sudy pocet
jednickovych bitl ve slové.
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Cyklicky redundantni soucet (CRC)

> K detekci chyb béhem prenosu Ci ukladani dat.
> RozSireny zplsob realizace kontrolniho souctu.

> Kontrolni soucet byva odesilan ¢i ukladan spolecné s
daty, pri jejichz prenosu nebo uchovavani by mohlo
dojit k chybé

> Po prevzeti dat je znovu nezavisle spocitan - pokud je
odlisny od preneseneho nebo ulozeneho, je zrejme ze
pri prenosu nebo uchovavani doslo k chybé.

> V urcitych pripadech je mozné chybu pomoci CRC
opravit.

> Ethernet.
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Message-Digest algorithm (MD5)
mich funkci, ktera z libovolného vstupu dat

vytvari vystup fixni délky, ktery je oznacovan jako hash (otisk,
miniatura, fingerprint).

> Matematicka funkce (resp. algoritmus) pro prevod vstupnich
dat do (relativné) malého cisla.

> Jeho hlavni viastnosti je, Ze mala zmena na vstupu vede k
velké zmenée na vystupu, tj. k vytvoreni zasadne odlisneho
otisku.

> Pro kontrolu integrity soubortl (md5sum) nebo ukladani hesel.

> MD5 je popsan v internetovém standardu RFC 1321 a vytvari
otisk o velikosti 128 bitll. Byl vytvoren v roce 1991 Ronaldem

Rivestem.
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Secure Hash Algorithm (SHA)
| > HaSovaci funkce, kterd vytvari ze vstupnich dat

vystup (otisk) fixni déelky.

> Ze znalosti otisku je prakticky nemozné
rekonstruovat vstupni data.

> SHA je rodina péti algoritm0 (souhrnné SHA-1 a
SHA-2).
> Nastupce hasovaci funkce MD5.

> Soucasnymi prostredky je prakticky nemozné
najit zpravu, ktera odpovida svému otisku nebo

nai'it dve rozdilné Zi révii které mai'l' stei'ni' otisk.
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Samoopravny kod
> ‘Detekce a korekce chyb, vzniklych pri

prenosu dat (poskozeni kvdli porucham
fyzikalniho prostredi, ve kteréem k

prenosu dochazi — Sum). Odolnost IN73LL1G3NC3
prirozeného jazyka v0ci Sumu je 15 7TH3
zalozena na redundanci (i pres 50%): 4B1L17Y
“V sbt v&r jsm &l s kmrdm n pv” 10 4D4P7 170
> Dovoluji pri dostatecné malém poskozeni CHANG3

’ - 573PH3N H4WK1NG
zrekonstruovat plvodni data.

> RS kddy, Repetition kéd, HammingUv
kod.
» QR kéd, CD.
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Samoopravny kod

> Sum nahodny (random) - pravdépodobnost, ze se
nejaky znak béhem prenosu zmeéni (poskodi), je stejna
pro vsechny znaky a neni nijak ovlivnéna chybami pri
prenosu sousednich znakd.

> Shlukoveé chyby (burst errors)— napriklad skrabnutim
kompaktniho disku, blyskanim, slunecnimi erupcemi,
apod.

,Hosplrka"-->"Hosptdka"; ,Hoshlizka"-->"Hospudka"x"Pochlzka"
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Opakovaci kod (Repetition/Repeat code)

> Vypocet pravdépodobnosti.
> Poslani ,,néco navic", aby se eliminovaly chyby.
> Chyba = prijaty bit se lisi od odeslaneho.

> Snaha aby celkovy objem posilanych dat byl co
nejmensi.

> Pravdépodobnost spravného dekodovani
Spolehlivost/chybovost prenosoveho kanalu:

(1-p)" ...n=posloupnost bitl (0 nebo 1)/pocet bitl

...p=pravdépodobnost chyby u kazdého bitu
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Hamminguv kod

SHamming (7,4.3)

>7b = 4b informacni + 3b kontrolni.

> Zjisteni chyby + jeji umisténi (paritni bit).

> Fanova rovina (graf) — 7 vrcholl/bodl, 7
hran/primek => 16 vektorl = kodova slova;
kazda 2 kodova slova se lisi alespon ve 3

bitech/souradnicich (Hammingova vzdalenost)
(pri poskozeni 1 bitu Ize opravit).

> Posila se 7n/4 bitd (posilani kodovych slov).
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